
第 4 章  路由器安全管理 

本章学习目标 

本章介绍路由器的安全管理方法，包括 Telnet 会话管理、访问控制列表、路由

器管理方式等。通过本章的学习，读者应该掌握以下内容： 
 掌握呼入、呼出 Telnet 会话管理方法 
 掌握访问控制列表的基本概念和工作原理 
 掌握标准访问控制列表和扩展访问控制列表的命令格式和配置方法 
 掌握路由器的安全管理相关配置 
 掌握路由器的 HTTP、HTTPS、SSH 管理方式的配置方法 

4.1  Telnet 会话管理 

路由器上提供的 telnet 命令使我们在从本地终端远程登录到路由器上后，还可以进一步登

录到其他网络设备并对其进行配置、管理。这无疑大大扩展了网络管理人员的管理范围，使设

备的远程管理变得更容易。但是，另一方面，这也给路由器等网络互连设备的安全管理带来了

负面的影响。本节讲述如何对路由器上的 Telnet 会话进行管理。 

4.1.1  呼出 Telnet 会话管理 

虚拟终端协议 telnet 用来远程登录到目标主机，在绝大多数网络设备中都内置了 Telnet 功
能。我们可以从一台网络设备远程登录到另一台网络设备进行设备管理。如图 4-1 所示，是在

路由器 R1 上远程登录到交换机 Sw1 的过程。 

 
图 4-1  远程登录 

如果设置了 IP HOST 主机地址解析或指定了 DNS 服务器，也可以直接输入目标设备的名

称。如图 4-2 所示。 
当登录到目标主机后，可以使用 exit 命令断开当前 Telnet 会话回到本地设备，也可以使

用“退出序列”不切断当前 Telnet 连接而暂时回到原设备。方法是：同时按键盘上的 Ctrl+Shift+6
快捷键，然后释放这些键，再键入字母“x”。 
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图 4-2  使用主机名直接远程登录 

回到本地设备后，可以使用命令 show sessions 显示从当前设备发出的所有呼出 Telnet 会
话，如图 4-3 所示。其中，第 4 行连接编号前的“*”表示最近的一次 Telnet 会话。 

 
图 4-3  显示呼出 Telnet 会话 

回到本地设备后，可以输入 CLI 命令对本地设备进行配置、管理，也可以在 CLI 提示符

后直接按“回车”键返回最近的一次 Telnet 会话过程。还可以键入命令 disconnect 断开与远程

目标主机的 Telnet 会话。 
如图 4-4 所示，当输入 disconnect 命令并确认后可以从本地断开到目标主机的 Telnet 连接。 
我们可以在原设备同时发起到不同目标主机的多个 Telnet 会话。如图 4-5 所示，是在交换

机 Sw1 上分别远程登录到路由器 r1、r2 后，在本地设备 Sw1 显示出的 Telnet 会话情况汇总。 

   
 图 4-4  断开呼出 Telnet 会话 图 4-5  同时发起多个 Telnet 会话 

这时，如果按“回车”键则返回从本地发出的最近一次 Telnet 会话过程，即图 4-5 中标有

“*”的到路由器 r2 的 Telnet 连接。 
如果想要返回到指定的那一次 Telnet 会话过程，可以使用 resume 命令并在 resume 命令后

的参数中指明 Telnet 连接编号或连接名称，还可以在提示符后直接输入连接编号并按“回车”
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键返回到对应的 Telnet 会话过程，如图 4-6 所示。 

Sw1#show sessions 
Conn Host                Address             Byte  Idle Conn Name

 1 r1                  12.0.0.1               0     2  r1
*  2  r2                  23.0.0.3               0     2 r2

Sw1#resume r1
[Resuming connection 1 to r1 ... ]

R1>
Sw1#resume 2 
[Resuming connection 2 to r2 ... ]

R2>
Sw1#show sessions
Conn Host                Address             Byte  Idle Conn Name

 1 r1                  12.0.0.1               0  0  r1
*   2  r2                  23.0.0.3               0  0 r2

Sw1#resume
[Resuming connection 2 to r2 ... ]

R2>
 

图 4-6  返回某次 Telnet 会话过程 

同理，在利用命令 disconnect 断开 Telnet 连接时，也需要指定要断开的 Telnet 会话连接编

号或连接名称，如图 4-7 所示。否则，将断开最近一次 Telnet 会话过程。 

Sw1#show sessions
Conn Host                Address             Byte  Idle Conn Name

1 r1                  12.0.0.1               0     3 r1
*  2 r2                  23.0.0.3               0     0 r2

Sw1#disconnect 1
Closing connection to r1 [confirm]
Sw1#show sessions
Conn Host                Address             Byte  Idle Conn Name
*  2 r2                  23.0.0.3               0     0 r2

Sw1#
 

图 4-7  断开指定 Telnet 连接 

4.1.2  呼入 Telnet 会话管理 

网络环境中的路由器、交换机等也可以作为被管理设备接受远程主机的呼入 Telnet 连接。 
当有远程主机 Telnet 到本地设备时，可以使用命令 show users 查看呼入 Telnet 会话情况，

包括远程主机登录的线路编号、线路名称、登录用户名称（仅当路由器要求本地认证时显示，

见 4.3.1 节）、主机空闲时间、登录远程主机 IP 地址等内容。如图 4-8 所示。 
图 4-8 中的线路编号采用的是绝对线路编号（绝对线号，参见 10.3.5 节）。线路名称采用

的是相对线路编号（相对线号）。如 con 0 表示控制台线路，vty 0 表示第一条虚拟终端线路等。 
有时，出于管理的需求可能需要断开远程主机的 Telnet 连接。这时，需要使用 clear line

命令。如图 4-9 所示，是采用相对线路编号断开远程 Telnet 连接的例子。而图 4-10 则是采用
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绝对线号断开远程 Telnet 连接的例子。 

 
图 4-8  显示呼入 Telnet 连接 

R1#show users      
    Line       User       Host(s)       Idle       Location
*  0 con 0                idle         00:00:00   

66 vty 0                idle          00:16:02 192.168.0.2
67 vty 1          idle             00:07:05 12.0.0.2

  Interface    User               Mode         Idle     Peer Address

R1#clear line vty 0
[confirm]
 [OK]
R1#show users      
    Line       User       Host(s)       Idle       Location
*  0 con 0                idle         00:00:00   

67 vty 1          idle             00:07:12 12.0.0.2

  Interface    User               Mode         Idle     Peer Address
 

图 4-9  采用相对线路编号断开远程 Telnet 连接 

R1#show users      
    Line       User       Host(s)       Idle       Location
*  0 con 0                idle         00:00:00   

67 vty 1          idle             00:07:12 12.0.0.2

  Interface    User               Mode         Idle     Peer Address

R1#clear line 67
[confirm]
 [OK]
R1#show users      
    Line       User       Host(s)       Idle       Location
*  0 con 0                idle         00:00:00

  Interface    User               Mode         Idle     Peer Address
 

图 4-10  用绝对线路编号断开远程 Telnet 连接 

当在本地主机采用 clear line 命令断开远程 Telnet 连接后，远程设备会收到“由外部主机
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关闭”的消息。如图 4-11 所示。 

 
图 4-11  “由外部主机关闭”消息 

如果远程设备是 Windows 系统，则会显示“失去了跟主机的连接”，如图 4-12 所示。 

 
图 4-12  “失去了跟主机的连接”消息 

4.2  访问控制列表——ACL 

4.2.1  访问控制列表概述 

1．访问控制列表概述 
访问控制列表（Access Control List，ACL）是控制流入、流出路由器数据包的一种方法。

它通过在数据包流入路由器或流出路由器时进行检查、过滤达到流量管理的目的。 
访问控制列表不但可以起到控制网络流量、流向的作用，而且在很大程度上起到保护网

络设备、服务器的关键作用。作为外网进入企业内网的第一道关卡，路由器上的访问控制列表

成为保护内网安全的有效手段。 
此外，在路由器的许多其他配置任务中都需要使用访问控制列表，如网络地址转换

（Network Address Translation，NAT）、按需拨号路由（Dial on Demand Routing，DDR）、路由

重分布（routing redistribution）、策略路由（Policy-Based Routing，PBR）等很多场合都需要使

用访问控制列表。 
2．配置访问控制列表 
访问控制列表是一个有序的语句集合，它通过匹配报文信息与访问列表参数，来允许报

文或拒绝报文通过某个接口。因此，访问控制列表也被称为包过滤器。 
配置访问控制列表需要两个步骤。第一步，定义允许或禁止报文的描述语句（访问列表）；

第二步，将访问列表应用到路由器的具体接口（应用访问组）。这样，当数据包出入相应的接

口时，路由器将检查数据包的类型并按照预先定义的访问控制列表对数据包进行处理：放行或

丢弃。 
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有不同类型的访问控制列表。访问控制列表按照号码的范围划分为不同的类别，分别用

于不同的协议和选项。表 4-1 列出了使用访问控制列表的协议以及协议有效的访问控制列表号

码范围。 

表 4-1  通过编号指定的访问列表所支持的协议 

协议 范围 
标准 IP 协议 1～99 
扩展 IP 协议 100～199 
Ethernet 类型码 200～299 
DECnet 300～399 
XNS 400～499 
扩展 XNS 500～599 
AppleTalk 600～699 
Ethernet 地址 700～799 
IPX 800～899 
扩展 IPX 900～999 
IPX SAP 1000～1099 
MAC 1100～1199 

IPX 汇总地址 1200～1299 

在 IOS 12.0 版本后增加了标准 IP 协议及扩展 IP 协议的表号范围： 
 标准 IP 协议：1300～1999 
 扩展 IP 协议：2000～2699 
每种协议都有用于提供包过滤的特定任务和规则。这里主要讲解 IP 访问控制列表。 
有两种基本的 IP 访问控制列表：标准 IP 访问控制列表和扩展 IP 访问控制列表。标准 IP

访问控制列表仅依据 IP 数据包的源地址来决定是否过滤数据包。扩展 IP 访问控制列表不但可

以检查源地址、目标地址，而且可以检查源和目标的端口号等字段，因此有更大的灵活性，应

用也更广泛。 

4.2.2  标准 ACL 配置方法 

1．标准 IP 访问控制列表语句 
标准 IP 访问控制列表的命令格式为： 
ACCESS-LIST access-list-number {DENY|PERMIT|REMARK} {SOURCE [source-wildcard]|ANY} 

标准 IP 访问控制列表的号码（access-list-number）范围介于 1～99 之间。可以使用这个范

围之内的任意号码。下一个关键字中的 DENY|PERMIT 指出该访问控制列表是允许还是拒绝

数据包（REMARK 关键字用来对 ACL 语句进行描述，路由器在执行检查时会跳过含有

REMARK 关键字的 ACL 语句）。最后，可以选择主机或网络的源地址，或者使用关键字 ANY。 
要匹配某个主机，需要输入该主机的 IP 地址。要匹配某个网络，则需要输入网络号，后

面跟上通配符掩码。要匹配所有的网络和主机，需要使用关键字 ANY。这里，通配符掩码与
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源地址或目标地址一起来定义要匹配的网络范围。因此，正确理解并使用它非常重要。 
像子网掩码标明 IP 地址的哪些位属于网络号一样，通配符掩码标明为了判断匹配地址，

它需要检查 IP 地址中的哪些位。将通配符掩码位设为 1，表示 IP 地址中的对应位既可以是 1
也可以是 0。将通配符掩码位设为 0，则表示 IP 地址中对应位必须被精确匹配。 

例如：210.31.10.0 0.0.0.255 表示 IP 地址的前 3 个位域（Octets）必须是 210.31.10，而最

后一个位域无所谓，是什么值都可以，即 1～255 均可。因此，这个例子表示 210.31.10.0 整个

网段。 
又如：210.31.10.1 0.0.0.0 表示 IP 地址中的每一位都必须精确匹配。即必须是一台 IP 地址

为 210.31.10.1 的单机。这时，也可以用另外一种形式来表示：host 210.31.10.1。 
再如：0.0.0.0 255.255.255.255 则表示任何主机地址，这时往往用一个省略的写法：ANY

来表示任意主机。 
2．IP 访问控制组语句 
定义好了 IP 访问控制列表语句后，需要将 IP 访问控制列表应用到具体接口。 
首先，进入路由器某个接口的接口配置模式，如 interface serial 0/0。接下来输入 IP 访问

控制组语句： 
IP ACCESS-GROUP access-list-number {IN|OUT} 

其中，access-list-number 是在前一步中定义的 IP 访问控制列表表号，关键字 IN|OUT 表示

对流入还是流出（也称为入站/出站）路由器的数据包进行检查。 
3．标准 IP 访问控制列表配置实例 1 
下面，我们用例子来说明标准 IP 访问控制列表的用法。 
在如图 4-13 所示的网络环境中，路由器有两个接口，以太网接口 ethernet 0 连接内网。内

网用户通过串行接口 serial 0 访问 Internet。假设在系统调试期间，我们只想允许 IP 地址为

210.31.10.20 的服务器访问 Internet，禁止其他 PC 机对 Internet 的访问。可以按照以下的步骤

设置 ACL。 

 
图 4-13  实例 1 的网络拓扑结构 

（1）在路由器的全局配置模式下输入访问控制列表命令：access-list 1 permit host 
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210.31.10.20，允许 IP 地址为 210.31.10.20 的主机。 
（2）在路由器的全局配置模式下输入访问控制列表命令：access-list 1 deny any，禁止所

有其他主机。 
（3）在路由器的全局配置模式下输入命令：interface ethernet 0，进入接口配置模式。 
（4）在路由器的接口配置模式下输入访问控制组命令：ip access-group 1 in，设置在接口

ethernet 0 的入站方向按 1 号访问控制列表对数据包进行过滤。 
4．标准 IP 访问控制列表配置实例 2 
在如图 4-14 所示的网络环境中，路由器有三个接口，以太网接口 ethernet 0 连接内网

210.31.10.0/24，ethernet 1 连接内网 210.31.20.0/24。所有内网用户通过串行接口 serial 0 访问

Internet。假设在系统调试期间，我们只想允许以太网接口 ethernet 0 所连接的内网用户访问

Internet，禁止其他网段对 Internet 的访问。 

 
图 4-14  实例 2 的网络拓扑结构 

可以按照以下的步骤设置 ACL。 
（1）在路由器的全局配置模式下输入访问控制列表命令：access-list 1 permit 210.31.10.0 

0.0.0.255，允许在 210.31.10.0/24 网段的主机访问。 
（2）在路由器的全局配置模式下输入访问控制列表命令：access-list 1 deny any，禁止所

有其他网段的主机。 
（3）在路由器的全局配置模式下输入命令：interface serial 0，进入接口配置模式下。 
（4）在路由器的接口配置模式下输入访问控制组命令：ip access-group 1 out，设置在接

口 serial 0 的出站方向按 1 号访问控制列表对数据包进行过滤。 
5．需要注意的问题 
在配置 IP 访问控制列表时需要特别注意以下问题： 
 IP 访问控制列表是允许或禁止语句的集合。对于每个数据包，路由器顺序检查访问

控制列表中的每个规则。 
 如果遇到 IP 数据包匹配某条语句，则跳出访问控制列表语句并执行放行或阻塞数据

包的操作。 
 如果到达了访问控制列表的底端（最后一个访问控制列表语句）仍未找到与该数据包

匹配的语句，则丢弃该数据包。即所有访问控制列表的最后有一个隐含的 DENY 
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ANY。所以，应保证每个访问控制列表都必须至少包含一个 PERMIT 语句；或在访

问控制列表的底端明确地用语句指出对都不匹配的数据包的操作（是允许还是禁止）。 
 访问控制列表建立后，任何对该表语句的增加都被放在表的末端。这表示无法有选择

地对访问控制列表中的个别语句进行修改、删除。因此，如果想要编辑访问控制列表，

可以将 ACL 语句粘贴到“记事本”等文本编辑器中编辑后再重新粘贴到路由器（注

意先删除原有的 ACL 语句）。 
 访问控制列表只对流入、流出路由器的流量进行过滤，无法对路由器本身产生的流量

进行过滤。 

4.2.3  扩展 ACL 配置方法 

1．扩展 IP 访问控制列表语句 
扩展 IP 访问控制列表的命令格式为： 
ACCESS-LIST access-list-number {DENY|PERMIT|REMARK} protocol source 

source-wildcard destination destination-wildcard option 

扩展 IP 访问控制列表的号码（access-list-number）范围介于 100～199 之间。可以使用这

个范围之内的任意号码。和标准 IP 访问控制列表一样，下一个关键字指出该访问控制列表是

允许还是拒绝数据包或者是对 ACL 语句的描述。接下来的 protocol 关键字指明要匹配使用何

种协议的数据包，如 TCP、UDP、ICMP、IP 等。接下来，可以选择主机或网络的源地址、目

标地址及通配符掩码，或者使用关键字 ANY。最后，是一些进一步定义数据包特征的可选项。 
2．IP 访问控制组语句 
和标准 IP 访问控制列表一样，定义好扩展 IP 访问控制列表语句后，需要将 IP 访问控制

列表应用到具体接口。首先，进入路由器某个接口的接口配置模式，如 interface serial 0/0。接

下来输入 IP 访问控制组语句： 
IP ACCESS-GROUP access-list-number {IN|OUT} 

其中，access-list-number 是在前一步中定义的 IP 访问控制列表，关键字 IN|OUT 表示对入

站还是出站的数据包进行检查。 
3．扩展 IP 访问控制列表实例 
下面，我们用一个例子来说明扩展 IP 访问控制列表的设计方法。 
在如图 4-15 所示的网络结构中，路由器 A 一端的局域网 210.31.225.0/24、210.31.226.0/24

上的用户通过路由器 A 自己的串行接口 serial 0 连到路由器 B 的串行接口 serial 0，并通过路

由器 B 的 serial 1 接口接入 Internet；同时通过路由器 B 的以太网接口 ethernet 0 接口与路由器

B 一侧的局域网 210.31.224.0/24 互连。 
要求路由器 A 一端的局域网用户可以访问 Internet；同时只允许路由器 A 一端的局域网

210.31.225.0/24 上的用户访问路由器 B 一侧的服务器 210.31.224.11 上的 Telnet 服务。只允许

路由器 A 一端的局域网 210.31.226.0/24 上的用户访问路由器 B 一侧的服务器 210.31.224.11 上

的 WWW 服务。允许 210.31.0.0/16 网段的用户使用 ping 命令（使用协议 ICMP）测试到路由

器 B 一侧局域网的连通性。除此之外到路由器 B 一侧局域网的所有通信都不允许。 
首先，可以设计如下的访问控制列表： 
 access-list 101 permit tcp 210.31.225.0 0.0.0.255 host 210.31.224.11 eq Telnet 
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图 4-15  例 3 的网络拓扑结构 

允许源自 210.31.225.0/24 网段的、以 TCP 协议方式访问服务器 210.31.224.11 上运行的

Telnet 服务的数据包。因为 Telnet 协议使用 TCP 的 23 端口，所以上述命令也可写为： 
access-list 101 permit tcp 210.31.225.0 0.0.0.255 host 210.31.224.11 eq 23 

 access-list 101 permit tcp 210.31.226.0 0.0.0.255 host 210.31.224.11 eq WWW 
允许源自 210.31.226.0/24 网段的、以 TCP 协议方式访问服务器 210.31.224.11 上运行的

WWW 服务的数据包。因为 http 协议使用 TCP 的 80 端口，所以上述命令也可写为： 
access-list 101 permit tcp 210.31.226.0 0.0.0.255 host 210.31.224.11 eq 80 

 access-list 101 permit icmp 210.31.0.0 0.0.255.255 any 
允许源自 210.31.0.0/16 网段的任何协议类型为 icmp 的数据包。因为 ping 命令使用 icmp

协议，所以这条访问控制列表语句的意义是允许 210.31.0.0/16 网段的主机使用 ping 命令对路

由器 B 一侧局域网的连通性进行测试。 
 access-list 101 deny ip any any 
除以上语句规定外的所有数据包都被禁止（丢弃）。 
然后，将定义好的访问控制列表应用到路由器 B 的以太网接口 ethernet 0 接口： 
 interface ethernet 0 
进入接口配置模式。 
 ip access-group 101 out 
定义访问控制组命令，按照定义好的 101 号访问控制列表对从以太网接口 ethernet 0 输出

的数据包进行过滤。 
4．需要注意的问题 
在配置扩展 IP 访问控制列表时还需要注意以下问题： 
 在访问控制列表中除了可以用“eq”关键字指出单一的端口号外，也可以规定端口号

的范围。如用“gt 1024”表示端口号大于 1024；用“lt 1024”表示端口号小于 1024；
而“range 100 200”则表示端口号介于 100 和 200 之间。 

 一定要牢记，在每个访问控制列表的底端都有一个默认的“DENY ANY”。所以，建

议在每个访问控制列表的最后一条语句明确地指出对其余通信量的处理方式。 

4.2.4  命名访问控制列表 

当路由器上的各种 ACL 逐渐增多时，有时候我们会忘记某一组 ACL 的作用。为了解决
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类似的问题，在 IOS 11.2 版本后，可以使用命名访问控制列表，即命名 ACL。 
命名访问控制列表也分为标准命名访问控制列表和扩展命名访问控制列表。不管是什么

类型的命名访问控制列表，其配置步骤都一样，需要两步：配置访问控制列表语句和配置访问

控制组语句。 
1．标准命名访问控制列表 
标准命名访问控制列表语句的命令格式为： 
ip access-list standard aclname 

标准命名访问控制组语句的命令格式为： 
ip access-group aclname [in|out] 

如图 4-16 所示，是采用标准命名访问控制列表配置 4.2.2 节中实例 1 的步骤。 

 
图 4-16  标准命名访问控制列表配置实例 

2．扩展命名访问控制列表 
扩展命名访问控制列表语句的命令格式为： 
ip access-list extended aclname。 

扩展命名访问控制组语句的命令格式为： 
ip access-group aclname [in|out]。 

如图 4-17 所示，是采用扩展命名访问控制列表配置方法配置 4.2.3 节中实例的步骤。 

 
图 4-17  扩展命名访问控制列表配置实例 

使用命名访问控制列表的另一个好处是可以对现有的命名ACL进行修改。如图 4-18所示，

是删除图 4-18 中的 icmp 相关控制语句。 

4.2.5  ACL 日志 

当一组 ACL 配置完成之后，应该经常对其工作状况进行检查。 
命令 show [ip] access-lists 用来查看 ACL 日志的内容。如果该命令后面没有任何参数，则

显示出路由器所定义的所有 ACL 日志信息，也可以显示指定的 ACL 日志。如图 4-19 所示，

显示了编号为 102 的 ACL 日志信息。 
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图 4-18  修改命名 ACL 

R1#show access-lists 102
Extended IP access list 102
    permit ip 219.148.95.128 0.0.0.127 any (200729 matches)
    deny tcp any host 210.31.235.129 eq www (2511 matches)
    deny tcp any any range 135 139 (202078 matches)
    deny udp any any range 135 netbios-ss (3231 matches)
    deny tcp any any eq 445 (3446978 matches)
    deny tcp any any eq 593
    deny tcp any any eq 4444 (587 matches)
    deny tcp any any eq 1434 (9308 matches)
    deny tcp any any eq 2002 (2729 matches)
    deny tcp any any eq 1978 (12121 matches)
    deny tcp any any eq 4156 (811 matches)
    permit ip any any (172288130 matches)
R1#

 
图 4-19  用 show access-lists 命令检查 ACL 的工作日志 

从图 4-19 中可以看到路由器收到的满足某条 ACL 条件的数据包数量。如屏蔽了 587 个采

用 TCP 协议、目的端口号是 4444 的数据包；屏蔽了 9308 个采用 TCP 协议、目的端口号是 1434
的数据包等。 

 
图 4-20  ACL 语句中的关键字“log” 

在上述 ACL 日志中虽然可以看到某条 ACL 被命中的次数，却不能记录命中此条 ACL 的
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数据包来源等信息。我们可以通过 ACL 语句中的关键字“log”来将命中 ACL 的事件集中记

录到路由器系统日志中，如图 4-20 所示。 

 
图 4-21  显示路由器系统日志 

如图 4-21 所示，是使用命令 show logging 显示路由器系统日志的输出结果。 
注意：必须在全局配置模式下使用命令 logging on 打开日志功能，并使用命令 logging 

buffered 开启日志缓存功能才能将上述 ACL 命中事件记录在日志缓存中，如图 4-22 所示。 

 
图 4-22  打开日志缓存功能 

4.3  路由器的安全管理 

处在园区网内网、外网间的路由器，其自身安全的重要性不言而喻。因此必须对路由器

的访问方式、访问源位置等加以限制以保证路由器自身的安全。 

4.3.1  本地登录认证 

默认情况下，对虚拟终端线的登录认证（Authentication）方式是简单的密码认证（通过线

命令 login 启用此功能，默认启用），即“What do you know?”的认证方式。为了增强安全性

及增加审计的可能性，一般建议结合采用“Who are you?”的身份认证方式。 
如图 4-23 所示，给出了本地登录认证的配置步骤。 
在配置了路由器的本地登录认证功能后，再次从远程设备登录路由器，除了要提供正确

密码外，还要求输入相应的用户名，如图 4-24 所示。 

4.3.2  访问类语句 

为了加强路由器自身的安全，对路由器的远程访问的位置加以限制（“Where are you?”）
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也是常用的访问控制方法。如图 4-25 所示，要求只允许作为网管工作站的 Workstation 1 访问

并配置路由器 A。 

 
图 4-23  配置本地登录认证 

 

R2#r1
Translating "r1"
Trying R1 (12.0.0.1)... Open

User Access Verification

Username: user1
Password: 
R1>

  
 图 4-24  本地登录认证 图 4-25  限制对路由器的管理性访问 

这时，可以使用访问类语句进行 VTY 访问控制。具体配置步骤如图 4-26 所示。 

 
图 4-26  进行 VTY 访问控制 

4.3.3  HTTP/HTTPS 

为了方便网络管理人员管理路由器，IOS 还提供了较为友好的 HTTP 界面访问方式。用户

可以通过 HTTP 或 HTTPS 方式来管理路由器。 
1．HTTP 管理方式 
Cisco 路由器的 HTTP 管理方式是默认启用的。我们只需在浏览器中输入一个可达的路由

器的接口 IP 地址，并在正确提供了加密使能密码后就可以以 HTTP 方式来访问路由器了。如
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图 4-27 和图 4-28 所示。 

 
图 4-27  输入加密使能密码 

 
图 4-28  以 HTTP 方式来访问路由器 

同样，可以通过要求登录用户提供用户名及密码的方式增强 HTTP 访问方式的安全性。

如图 4-29 所示。 
在图 4-29 中，首先是建立一个本地用户及其密码（注意，HTTP 登录要求提供具有 15 级

权限的用户名和密码，所以此处要设置用户级别为 15 级），然后需要在全局下启用对 HTTP
登录方式的本地认证方式。 
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R1(config)#username httpusr privilege 15 password passwd
R1(config)#ip http authentication local

启用HTTP本地登录认证功能

设置用户优先级为15

 
图 4-29  HTTP 访问本地认证配置 

做完上述设置后，用户必须同时提供正确的用户名和密码才能以 HTTP 方式访问路由器，

如图 4-30 所示。 

 
图 4-30  HTTP 访问本地认证 

说明：Cisco 路由器提供了 0~15 级的访问优先（privilege）级别，当用户成功登录路由器

后，级别 0 将用户置于普通用户模式下，级别 15 将用户置于特权用户模式下。 
同样，可以通过 ACL 限制 HTTP 访问位置。如图 4-31 所示，设置了只有 IP 是 192.168.0.9

的主机才被允许以 HTTP 方式访问路由器。其他主机以 HTTP 方式访问路由器会被提示“无法

显示网页”，如图 4-32 所示。 

 
图 4-31  限制 HTTP 访问位置 

 
图 4-32  非法用户访问路由器出错 
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尽管可以通过上述方法增强路由器的 HTTP 访问安全性，但 HTTP 协议本身并没有提供

足够的安全特性，其会话交互的内容是没有加密的，很容易被窃听。因此，一般建议关闭路由

器上的 HTTP 服务，如图 4-33 所示。 

 
图 4-33  关闭路由器上的 HTTP 服务 

2．HTTPS 管理方式 
为了增强 HTTP 的安全性，RFC 提出了安全的 HTTP，即 HTTPS，其原理是通过证书认

证，密钥交换等技术加密会话数据。 
如图 4-34 所示，是配置路由器支持 HTTPS 访问方式的步骤。 

 
图 4-34  配置路由器支持 HTTPS 访问方式 

在图 4-34 中， 
第 1 行用来创建一个优先级为 15 的本地用户及其密码。 
第 2 行用来创建一个 IP 域名，路由器需要此信息构造安全密钥及证书。 
第 3 行用来启用路由器上的 HTTPS 服务。 
第 4～11 行用来产生 HTTPS 所需的 RSA 密钥对，此密钥对在产生路由器的证书过程中需

要使用。其中，第 10 行要求用户输入 RSA 密钥长度（范围：360～2048，默认为 512 位，较

长的密钥具有较高的安全性，但需要较长的计算时间产生此密钥）。 
当密钥产生后，控制台会出现 SSH 服务被启用的提示，如图 4-34 中的第 14 行所示。 
注意：路由器的名称不能是默认的“Router”，路由器需要此信息构造安全密钥及证书。 
当上述配置过程结束后，就可以在浏览器中通过 HTTPS 方式访问路由器了，如图 4-35

所示。 
在图 4-35 中单击“是”确认安全警报，并输入用于访问路由器的用户名、密码，如图 4-36

所示。 
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图 4-35  证书安全警报 

 
图 4-36  输入用于访问路由器的用户名、密码 

在提供了正确的用户名、密码后便可以以 HTTPS 的方式访问路由器了，如图 4-37 所示。 
默认的 HTTPS 服务端口为 443，我们通过全局配置命令对此进行修改，如图 4-38 所示。 

4.3.4  SSH 

一直以来 telnet 都是绝大多数网络设备支持的远程登录协议。但由于 telnet 协议自身的缺

陷（其数据包在网络上是明文传输的，在共享结构的局域网上很容易被 sniffer 侦听），越来越

多的网络设备开始支持较为安全的 SSH（Secure Shell）远程登录方式。 
SSH 服务使用 TCP 22 端口，客户端软件发起连接请求后从服务器接受公钥，协商加密方

法，成功后所有的通信都是加密的（使用 DES、3DES 加密算法）。 
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图 4-37  以 HTTPS 的方式访问路由器 

 
图 4-38  修改 HTTPS 服务端口号 

SSH 通常有 3 个版本，即 SSHv1、SSHv1.5、SSHv2。 
Cisco 路由器本身可以同时提供 SSH 服务器端及客户端服务。 
1．SSH 服务器 
Cisco 路由器上的 SSH 服务器配置步骤几乎和 HTTPS 的配置完全相同，所不同的是 SSH

的配置不需要启用 HTTPS 服务。因此，如果不需要 HTTPS 访问方式，可以使用全局命令 no ip 
http secure-server 禁用 HTTPS 服务。 

如图 4-39 所示，是配置路由器上的 SSH 服务的步骤。 

 
图 4-39  配置路由器上的 SSH 服务的步骤 

注意：路由器的名称不能是默认的“Router”，路由器需要此信息构造安全密钥及证书。 
当上述配置过程完成后，就可以使用 SSH 客户端通过 SSH 方式访问路由器了。我们以软

件 SecureCRT 为例来讲解 SSH 客户端的配置和使用方法。 
首先，在软件 SecureCRT 的工具栏上单击“快速连接”图标，如图 4-40 所示。 
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图 4-40  建立快速连接 

在随后弹出的“快速连接”对话框中，选择协议类型为 SSH1，输入路由器的 IP 地址，输

入用户名，保持其他选项为默认值，单击“连接”按钮继续，如图 4-41 所示。 

 
图 4-41  “快速连接”对话框 

如果输入的信息无误，则会弹出窗口询问，对于新建主机密钥的保存方式，如图 4-42 所

示，选择“只接受一次”或“接受并保存”继续。 

 
图 4-42  “新建主机密钥”对话框 

在随后弹出的对话框中输入口令，单击“确定”按钮继续，如图 4-43 所示。 
如果输入的口令正确，则会以 SSH 方式成功登录到路由器，如图 4-44 所示。 

注意： 
（1）由于登录用户 sshusr 的优先级为 15，所以登录后的 CLI 提示符为“R1#”，即登录
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后用户即处于特权用户配置模式。 
（2）在成功启用了路由器上的 SSH 服务器特性后，建议禁止以其他方式远程登录到路由

器。如图 4-45 所示，设置了 0～4 号虚拟终端线只接受 SSH 登录。此后，路由器 R1 会拒绝再

次 telnet 到 R1 的尝试，如图 4-46 所示。 

   
 图 4-43  输入口令 图 4-44  以 SSH 方式成功登录到路由器 

   
 图 4-45  设置虚拟终端线只接受 SSH 登录 图 4-46  拒绝 telnet 登录尝试 

（3）还可以结合访问类语句 access-class 限制采用 SSH 登录到路由器的源主机 IP，来进

一步增强路由器管理的安全性。 
2．SSH 客户端 
IOS 不但可以提供 SSH 服务器端服务，还提供 SSH 客户端服务。即，我们可以从一台路

由器以 SSH 的方式登录到其他网络设备上。如图 4-47 所示，是 IOS 提供的关于 SSH 命令的

上下文帮助信息。 

 
图 4-47  SSH 命令的上下文帮助信息 

如图 4-48 所示，显示了在路由器 R2 上以用户名 cisco 成功登录到路由器 R1 的过程。 

 
图 4-48  以 SSH 方式登录到路由器 R1 
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注意： 
（1）SSH 服务器特性只在 12.0.5.S 以上的特定 IOS 版本中提供。 
（2）SSH 客户端特性只在 12.1.3.T 以上的特定 IOS 版本中提供。 

实验 4-1  Telnet 会话管理 

一、实验目的 

掌握管理呼入、呼出 Telnet 会话的方法。 

二、实验任务 

管理呼入、呼出 Telnet 会话。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-49 所示。 

 
图 4-49  “Telnet 会话管理”实验环境 

五、实验步骤 

1．按图 4-49 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．配置路由器 A 的串行接口 serial 0/0 接口 IP 地址（192.168.1.1/30）、路由器 B 的串行

接口 serial 0/0 接口 IP 地址（192.168.1.2/30）并同时激活接口。 
5．配置路由器 A 的串行接口 serial 0/0 接口时钟频率为 64000。 
6．使用 ping 命令测试路由器 A 和路由器 B 之间的连通性。 
7．练习 4.1 节中介绍的管理 Telnet 会话的各种命令。 
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实验 4-2  标准 ACL 

一、实验目的 

1．掌握标准 ACL 的配置方法。 
2．掌握标准命名 ACL 的配置方法。 

二、实验任务 

1．配置标准 ACL 使得在某子网中只有指定工作站可以访问其他子网。 
2．配置标准命名 ACL 使得在某子网中只有指定工作站可以访问其他子网。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-50 所示。 

 
图 4-50  “标准 ACL”实验环境 

五、实验步骤 

1．按图 4-50 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．按图 4-50 配置路由器和各工作站的 IP 地址等参数。配置路由器 A 的串行接口 serial 0/0

接口时钟频率为 64000。 
5．使用 ping 命令测试 PC 终端和路由器 A 之间、路由器 A 和路由器 B 之间的连通性。 
6．配置路由器上的标准 ACL，使得子网 192.168.0.0/24 中只有 192.168.0.1 可以访问子网

192.168.1.0/24，禁止其他通信量。 
7．测试、检查配置好的 ACL。 
8．改用标准命名访问控制列表实现本实验需求。 
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实验 4-3  扩展 ACL 

一、实验目的 

1．掌握扩展 ACL 的配置方法。 
2．掌握扩展命名 ACL 的配置方法。 

二、实验任务 

1．配置扩展 ACL 对跨网段的 ICMP 协议数据进行限制。 
2．配置扩展 ACL 对流入、流出路由器的不同类型服务数据加以限制。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-51 所示。 

 
图 4-51  “扩展 ACL”实验环境 

五、实验步骤 

1．按图 4-51 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．按图 4-51 配置路由器和 PC 终端的 IP 地址等参数。配置路由器 A 的串行接口 serial 0/0

接口时钟频率为 64000。 
5．使用 ping 命令测试 PC 终端和路由器 A 之间、路由器 A 和路由器 B 之间的连通性。 
6．在路由器 B 的全局配置模式下添加默认路由命令：ip route 0.0.0.0 0.0.0.0 192.168.1.1。 
7．在 PC 终端上测试以 HTTP 方式、Telnet 方式访问路由器 B。 
8．配置扩展 ACL 使得 PC 终端无法 ping 通路由器 B，允许其他通信量。 
9．测试、检查配置好的 ACL。 
10．配置扩展 ACL 使得 PC 终端无法访问路由器 B 上运行的 WWW 服务，允许其他通信量。 
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11．测试、检查配置好的 ACL。 
12．改用扩展命名访问控制列表实现本实验需求。 

实验 4-4  加强路由器登录安全性 

一、实验目的 

1．掌握路由器本地登录认证的配置方法。 
2．掌握对路由器的管理位置加以限制的方法。 

二、实验任务 

1．配置路由器本地登录认证。 
2．配置相关 ACL 命令对路由器的管理位置加以限制。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-52 所示。 

 
图 4-52  “加强路由器登录安全性”实验环境 

五、实验步骤 

1．按图 4-52 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．按图 4-52 配置路由器和 PC 终端的 IP 地址等参数。配置路由器 A 的串行接口 serial 0/0

接口时钟频率为 64000。 
5．使用 ping 命令测试 PC 终端和路由器 A 之间、路由器 A 和路由器 B 之间的连通性。 
6．在路由器 B 的全局配置模式下添加默认路由命令：ip route 0.0.0.0 0.0.0.0 192.168.1.1。 
7．在 PC 终端上测试以 Telnet 方式访问路由器 B。 
8．将路由器 B 的虚拟终端线登录认证方式改为本地登录认证。 
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9．在 PC 终端上再次测试以 Telnet 方式访问路由器 B。 
10．配置访问类语句使得子网 192.168.0.0/24 中只有 192.168.0.1 可以通过 Telnet 对路由器

B 进行配置、管理，允许除此之外的其他通信量。 
11．测试、检查配置好的 ACL。 

实验 4-5  以 HTTP/HTTPS 方式访问路由器 

一、实验目的 

1．掌握开启/关闭路由器上 HTTP 服务的配置方法。 
2．掌握启用路由器上 HTTPS 服务的配置方法。 

二、实验任务 

1．开启/关闭、测试路由器上 HTTP 服务。 
2．启用、测试路由器上 HTTPS 服务。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-53 所示。 

 
图 4-53  “HTTP/HTTPS”实验环境 

五、实验步骤 

1．按图 4-53 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．按图 4-53 配置路由器和 PC 终端的 IP 地址等参数。配置路由器 A 的串行接口 serial 0/0

接口时钟频率为 64000。 
5．使用 ping 命令测试 PC 终端和路由器 A 之间、路由器 A 和路由器 B 之间的连通性。 
6．在路由器 B 的全局配置模式下添加默认路由命令：ip route 0.0.0.0 0.0.0.0 192.168.1.1。 
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7．在 PC 终端上测试以 HTTP 方式访问路由器 B。 
8．关闭路由器 B 上的 HTTP 服务。 
9．在 PC 终端上再次测试以 HTTP 方式访问路由器 B。 
10．配置路由器 B 上的 HTTPS 服务。 
11．在 PC 终端上测试以 HTTPS 方式访问路由器 B。 

实验 4-6  以 SSH 方式访问路由器 

一、实验目的 

1．掌握启用路由器上 SSH 服务的配置方法。 
2．掌握以 SSH 方式访问路由器的方法。 

二、实验任务 

启用、测试路由器上 SSH 服务。 

三、实验设备 

PC 终端一台，Dynamips/Dynagen 路由器模拟软件一套。 

四、实验环境 

实验环境如图 4-54 所示。 

 
图 4-54  “以 SSH 方式访问路由器”实验环境 

五、实验步骤 

1．按图 4-54 设计、编写 Dynagen 所需.NET 文件。 
2．通过 Dynagen 运行编写好的.NET 网络拓扑文件。 
3．按照 3.3.5 节配置路由器基本参数。 
4．按图 4-54 配置路由器和 PC 终端的 IP 地址等参数。配置路由器 A 的串行接口 serial 0/0

接口时钟频率为 64000。 
5．使用 ping 命令测试 PC 终端和路由器 A 之间、路由器 A 和路由器 B 之间的连通性。 
6．在路由器 B 的全局配置模式下添加默认路由命令：ip route 0.0.0.0 0.0.0.0 192.168.1.1。 
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7．配置路由器 B 上的 SSH 服务。 
8．在 PC 终端上测试以 SSH 方式访问路由器 B。 
9．在路由器 A 上测试以 SSH 方式访问路由器 B。 
10．配置路由器 B 使其只接受 SSH 方式的远程管理。 
11．配置路由器 B 使其只接受来自 192.168.0.1 的 SSH 方式远程管理。 

思考与练习 

1．写出标准 IP 访问控制列表和扩展 IP 访问控制列表的表号范围。 
2．标准 IP 访问控制列表和扩展 IP 访问控制列表有何异同？ 
3．访问控制列表日志的作用是什么？如何启用？ 
4．写出配置路由器本地登录认证的步骤和命令。 
5．写出配置路由器的 HTTPS 服务的步骤和命令。 
6．配置路由器的 HTTPS 服务和路由器的 SSH 服务有何异同？ 
7．以 HTTPS 方式访问路由器和以 SSH 方式访问路由器有何不同？ 
8．练习管理呼入、呼出 Telnet 会话的方法。 
9．练习配置标准、标准命名 IP 访问控制列表。 
10．练习配置扩展、扩展命名 IP 访问控制列表。 
11．练习启用/禁用路由器上的 HTTP 服务。 
12．练习配置配置路由器上 HTTPS 服务。 
13．练习配置配置路由器上 SSH 服务。 
 
 


